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Attenti alle truffe digitali estive!
I nostri consigli per proteggere i tuoi dati
eiltuo portafoglio online.

Ciao,

l’estate € iniziata e con essa anche le vacanze, i viaggi e il relax.

Ma attenzione: non tutti sono in cerca di divertimento. Ci sono anche

dei malintenzionati che approfittano della stagione per mettere in atto
delle truffe digitali, mirate a rubare i tuoi dati personali, le tue credenziali
bancarie o il tuo denaro. Per evitare di cadere in queste trappole, ti
diamo alcuni consigli e risorse utili per navigare in sicurezza sul web e
difendere la tua privacy.

Come riconoscere le truffe digitali estive

Le truffe digitali estive sfruttano il tema delle vacanze per attirare la tua
attenzione e convincerti a cliccare su link, allegati, banner o annunci
pubblicitari. Alcuni esempi sono:

Offerte di viaggio o alloggio a prezzi stracciati, che richiedono
un pagamento anticipato o 'inserimento dei dati della carta
di credito.

E-mail 0 messaggi che fingono di provenire da compagnie
aeree, agenzie di viaggio, hotel o siti di prenotazione, che

ti comunicano una modifica o una cancellazione della tua
prenotazione e ti invitano a fornire i tuoi dati o a pagare una
penale.

Promozioni di prodotti o servizi legati al tempo libero, come
abbonamenti a piattaforme di streaming, sconti su e-commerce,
buoni regalo o coupon, che ti chiedono di compilare un
sondaggio, di condividere i tuoi contatti o di scaricare un file.

Richieste di aiuto o di donazioni da parte di presunte
organizzazioni umanitarie, ambientali o sociali, che ti
sollecitano a sostenere una causa urgente o a partecipare a una
raccolta fondi.

In tutti questi casi, il rischio & di fornire i tuoi dati sensibili a dei truffatori,
che potrebbero usarli per accedere ai tuoi account, effettuare acquisti
fraudolenti, sottrarti denaro o vendere le tue informazioni a terzi.

Come difendersi dalle truffe digitali estive

Per proteggere i tuoi dati e il tuo portafoglio online, ti consigliamo di
seguire queste semplici regole:
« Non aprire e-mail 0 messaggi da mittenti sconosciuti o sospetti
e non cliccare su link o allegati contenuti in essi.

Verifica sempre la fonte e laffidabilita delle offerte, delle
promozioni e delle richieste che ricevi, controllando il nome del
dominio, l'indirizzo e-mail, il numero di telefono e le recensioni
online.

Non inserire mai i tuoi dati personali, bancari o di pagamento su
siti web che non sono sicuri, ovvero che non hanno il protocollo
HTTPS el lucchetto verde nella barra degli indirizzi.

Utilizza una carta di credito o un servizio di pagamento online
per effettuare le tue transazioni, in modo da avere maggiori
garanzie e possibilita di rimborso in caso di frode.

Aggiorna regolarmente il tuo antivirus, il tuo firewall e il tuo
browser, e attiva le opzioni di sicurezza e di verifica in due
passaggi sui tuoi account.

Speriamo che questa newsletter ti sia stata utile e ti auguriamo una
buona estate, ricca di divertimento e di sicurezza.

Rimani vigile e sicuro online!
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